SOCIAL MEDIA E SICUREZZA URBANA

Dal controllo del territorio fisico al controllo del territorio virtuale:
I"'uso dei social media come miniera di informazioni tanto per
i criminali quanto per gli organi di polizia
Dal crime mapping al social mapping:
le possibilita e i limiti per gli organi di polizia

Sergio Bedessi

Presidente CEDUS
Centro Documentazione Sicurezza Urbana e Polizia Locale
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Cambiamento nelle forme di comunicazione
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Cambiamento delle interazioni

Chi oggigiorno si occupa di sicurezza, a tutti i livelli, deve
spostare la propria attenzione dal controllo del territorio
fisico al controllo di un territorio (anche) virtuale

Il cambiamento di scenario porta necessariamente ad un
cambiamento di approccio dove i social media sono un nuovo
ambiente nel quale condurre indagini e fare intelligence, ma
anche strumenti che offrono nuove opportunita per gli organi
di polizia, sotto vari profili

Si puo parlare di intelligence cibernetica come strategia di
prevenzione, un concetto che porta con sé il problema delle
possibilita, dei limiti e delle difficolta tecniche
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CHE COSA E’ LA SICUREZZA?
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SICUREZZA URBANA

« lart. 4 del DECRETO-LEGGE 20 febbraio 2017, n. 14 «Disposizioni urgenti in
materia di sicurezza delle citta.» cosi come convertito, con modificazioni, dalla legge 18
aprile 2017, n. 48 eleva al rango di norma di legge la definizione di «sicurezza urbana»
(modificata in sede di conversione in legge)

bene pubblico che afferisce alla vivibilita e al decoro delle citta, da
perseguire anche attraverso interventi di riqualificazione, anche
urbanistica, sociale e culturale, e recupero delle aree o dei siti
degradati, I'eliminazione dei fattori di marginalita e di esclusione
sociale, la prevenzione della criminalita, in particolare di tipo
predatorio, la promozione della culturadel rispetto della legalita e
I'affermazione di piu elevati livelli di coesione sociale e convivenza
civile, cui concorrono prioritariamente, anche con interventi integrati,
lo Stato, le Regioni e Province autonome di Trento e di Bolzano e gli
enti locali, nel rispetto delle rispettive competenze e funzioni.
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IL TRADIZIONALE CONTROLLO DE
TERRITORIO
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IL TRADIZIONALE CONTROLLO DE
TERRITORIO
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IL NUOVO CONTROLLO DEL
TERRITORIO

THE WHOLE INTERMNET
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IL NUOVO CONTROLLO DEL
TERRITORIO
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IL NUOVO CONTROLLO DEL
TERRITORIO
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| SOCIAL MEDIA

e Strumenti di connessione e
comunicazione, disponibili

THE esclusivamente nel cyber space,
SI%E\N/FRSATION il cui funzionamento operativo e

Brought to you by
Brian Solis & JESS3

basato su hardware e software
e con i quali gli utenti possono:
— comunicare fra sé
— condividere differenti tipi di
contenuto (video, foto,
immagini, testi, suoni,
musiche, ecc.), modificandolo
o arricchendolo nei vari

...... T passaggi

— costruire e rafforzare reti e
collegamenti in uno o piu

BUsINEss cusS For more information

check out conversationprism.com ca m pi (p rofess i ona Ie’
familiare, sociale, culturale,
politico, religioso, ecc.);

LANCAST sy T

— sviluppare e definire la
loro identita sociale

(@)= cEDUS
Sergio Bedessi {?(

CEntro N

bucu%nrnzmnu
. Urbana

Sicurszza



http://www.cedus.it/
mailto:bedessi@bedessi.org

SOCIAL MEDIA
LE CARATTERISTICHE SALIENTI

* Tre elementi ne caratterizzano |'uso:
— spazio virtuale dove l'utente attiva il proprio profilo
— opportunita di rendere questo profilo totalmente o parzialmente pubblico

— opportunita di collegare il proprio profilo ad altri profili e inserirsi in una rete
comunicando

* Queste tre caratteristiche rendono i social media un vero e proprio ambiente
e non solamente un mezzo di comunicazione

* || fatto di essere strumenti non solo di comunicazione, ma anche di
connessione puo rappresentare tanto una minaccia quanto una opportunita
per la sicurezza in funzione del modo nel quale sono utilizzati, da chi sono
utilizzati e per quale ragione vengono utilizzati

* |social media soddisfano bisogni di:
— sicurezza

— appartenenza
— apprezzamento sociale
autorealizzazione
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UN NUOVO CONCETTO DI
COMUNITA

* | social media portano pertanto ad un nuovo concetto di
comunita e di relazione sociale (usati quindi anche da chi
commette illeciti, di vario tipo, dalla criminalita comune, per
IW/IO (information warfare / information operations, cyberwar,
cyber- terrorism, cyber-crime)) p— ‘ _EST‘\Z\?AQ,L(S
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di Redazione Milano online

SOCIAL MEDIA COME STRUMENTO
DI MINACCIA PER LA SICUREZZA

Q{la{drifoglio uguale marijuana:
spacciano droga con WhatsApp

Indagati 61 ragazzi. Usavano le «faccine» per indicare il tipo di stupefacente. «10 libri di
scienze» per chiedere «10 grammi di marijuana»
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wiweet| | 811

Firenze, 31 maggio 2015 - Persona abituata ai rischi e
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SOCIAL MEDIA COME MINIERA
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UN NUOVO CONCETTO DI CONTROLLO DEL
TERRITORIO PER LE AGENZIE DI SICUREZZA

Da attuarsi tramite:

Presidio con identita ufficiali

Presidio differenziato in occasione di particolari
eventi (protocollo d’'uso dei SM in caso di eventi

critici)
Attivita con identita fittizie
Social mining

Social network analysis, link analysis, link
prediction

in definitiva ... social intelligence
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SOCIAL MINING
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SOCIAL MINING
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SOCIAL MINING

Real-ime social media search and analysis.
"Shia Mosque'| in Al
Trends: A g na Park
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SOCIAL MINING

Results for: Shia Mosque

v Sortresults by: All Bookmarked Influence ® =] Date
Source §Eippet lnﬁuence Date  Sentiment
li HyperVocal's Facebook Status - "Two victims of a bombing attack on a Shia mosque in Saudi NA 05/29/15 2]
| £ Ya Qaem Ahlulbayt's Facebook Status - "The second attack on Shia Mosque in Saudi Arabia wi NA 05/2915 =]
E Iraq Live Update's Facebook Status - Shia mosque bombed by ISIS cleaned up #Qatif #Saudi NA 05/2615
[ £} Shia News English's Facebook Status - A mass funeral has begun for victims of a recent bom NA 05/26/15 )
ﬂ The Independent's Facebook Status - 21 people died in the attack upon a Shia mosque in the NA 05125115
El R afee Weaer, 21 frata NA  05/23/15
:'j A suicide bomber has detonated his explosives at a Shia mosque in eastern Saudi Arabia dur MNA 05/23115 @
K Ajareresalat.com's Facebook Status - Sucide bomber who attack Shia Mosque of Imam ALI (as) NA 05123115
[ £} Bahrain Breaking News Govt & Safra’s Facebook Status - Suicide Bomb Blast at Saudi Arabia NA 05/23/15
ﬂ Sputnik's Facebook Status - A suicide bomber detonated explosives during prayers at a Shia NA 05123115 (=]
ﬂ ..including a child, were Killed and 102 injured when a suicide bomber blew himself up in NA 05123115 e
ﬂ ABP Live's Facebook Status - Islamic State claims responsibility for suicide blast on Saud NA 05/23/15 &)
[ £} ABP News's Facebook Status - Islamic State claims responsibility for suicide blast on Saud NA 05/2315 &)
[ f} NewsBeat Social's Facebook Status - At least 20 killed, dozens more injured following deva NA 05122115 5]
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SOCIAL MINING

ﬂ | M PROUD TO BE A SHIA ISNA ASHERI's Facebook Status - Human flesh on the Holy Quran after NA 05/22115

Source: www.facebook.com

Human flesh on the Holy Quran after a Shia Mosque was bombed by an intolerant Wahhabi terrorist. #5audiArabia #Qatif

@ | M PROUD TO BE A SHIA ISNA ASHERI

Human flesh on the Holy Quran after a Shia Mosque was bombed by an
intolerant Wahhabi terrorist. #SaudiArabia #Qatif
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SOCIAL NETWORK ANALYSIS

* Lo scopo e quello di identificare gli attori piu importanti in un social network

* Vengono utilizzate misure di densita, centralita e distanza su una analisi
sociometrica insieme alla teoria dei grafi

| primi 5 nodi per importanza: Nodi ridimensionati per importanza
6,1,38,5,10

Sergio Bedessi
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NECESSITA DI FORMAZIONE SPECIFICA

Questo presuppone formazione su:

come lavorano i social media/network

come agiscono e interagiscono i membri dei social network
quali informazioni sono disponibili sui vari siti

come integrare le informazioni in una analisi investigativa
come utilizzare identita fittizie sui social media
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COSA E POSSIBILE FARE
PRATICAMENTE?

* Monitoraggio delle conversazioni fra le persone locali piu vicine all’'evento
per il quale si stanno svolgendo le indagini

e Ascolto ed identificazione di ipotesi, rumors, ecc.
e |dentificazione di nomi di persone, possibili testimoni indicati, ecc.

* Reperimento ed analisi di immagini del luogo pubblicate dalle persone
prima e dopo l'evento

* Molte informazioni sono georeferenziate o sono georeferenziabili in modo
piu 0 meno automatico (provenienti da smartphone)

e Alcune informazioni possono collegarsi a determinati contesti o localita
grazie all’analisi dell'immagine

Sergio Bedessi
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PROBLEMATICHE

* Mancanza di una formazione specifica

e Mancanza di investimenti in strumenti
software

* Necessita di integrazione delle informazioni
recuperate in un contesto piu ampio, oggi
possibile grazie alle tecnologie presenti sul
territorio (esempio: videosorveglianza, varchi

lettura targhe, ecc.)
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CRIME MAPPING

POLICE.UK

Find your neighbourhood Q

Click on the dots on the map for information about individual crimes.
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CRIME MAPPING

POLICE.UK

Click on the dots on the map for information about individual crimes.
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CRIME MAPPING

POLICE.UK Find your neighbourhood Q
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CRIME MAPPING

POLICE.UK Find your neighbourhood Q|

Date Status’

Crime March 2017

reported

Police March 2017 Under investigation

actions This crime is currently being investigated by the police.
March 2017 Unable to prosecute suspect

A suspect has been identified but could not be prosecuted for one of a number of reasons,
such as: insufficient evidence; the prosecution time limit having expired; the named
suspect being below the age of criminal responsibility; the victim or witness is dead or too
ill to give evidence; the victim declining or being unable to support the police investigation
further; or the person involved has died.

T Status last updated April 2017

« Back to all crimes

Sergio Bedessi |

CEntro N

bu:u%nrnzmnu
. Urbana

Sicurszza



http://www.cedus.it/
mailto:bedessi@bedessi.org

CRIME MAPPING

Crime levels in this area between April 2016 and March 2017
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CRIME MAPPING

OLTRE IL CRIME MAPPING

Delittd DATI PER SINGOLA STRADA Residenti
* Predatori * Perfascia d'eta
* Contro la persona * Per genere MF
g ) * Danneggiamenti e incendi * Per nazionalita _—

“ 2
-~ w

Struttura urbana

* Interconnessioni tra strade Commercio
* Lunghezz Modello statistico * Attivita commerciali
* Centralita * Interpretare le situazioni di rischio * Rischio Alcol <y

* Simulare gii effetti di azioni di prevenzione
. Simulare gli eﬁettl di modifiche del tessuto urbano
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RIME & EVENT MAPPING

IL PROGETTO THESEUS DEL COMUNE DI GENOVA
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IL PROGETTO THESEUS DEL COMUNE DI GENOVA

Cruscotto di quartiere
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IL PROGETTO THESEUS DEL COMUNE DI GENOVA

Cruscolto di strada
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UN USO INTEGRATO DELLE
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CONCLUSIONI

* | social media possono essere un potente strumento di
informazione e di indagini, tanto in una visione organica con
altri strumenti e, in generale, con le tecnologie dgitali

 Mancanza di piattaforme software integrate che analizzino
tutti gli aspetti e possano produrre previsioni

 Difficile equilibrio fra intelligence (prodromica delle indagini
vere e proprie) e privacy
* Mancanza di un quadro normativo adeguato che consenta

attivita che sono precedenti alle attivita di polizia giudiziaria
vera e propria (cornice ottocentesca del concetto di polizia)

e Necessita di formazione

* Necessita di una policy per 'uso dei SM da parte degli organi
di polizia e chi si occupa di sicurezza
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Grazie per |I'attenzione!

sergio.bedessi@cedus.it

Sergio Bedessi

Presidente CEDUS
Centro Documentazione Sicurezza Urbana e Polizia Locale



