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Cambiamento delle interazioni 

• Chi oggigiorno si occupa di sicurezza, a tutti i livelli, deve 
spostare la propria attenzione dal controllo del territorio 
fisico al controllo di un territorio (anche) virtuale 

• Il cambiamento di scenario porta necessariamente ad un 
cambiamento di approccio dove i social media sono un nuovo 
ambiente nel quale condurre indagini e fare intelligence, ma 
anche strumenti che offrono nuove opportunità per gli organi 
di polizia, sotto vari profili 

• Si può parlare di intelligence cibernetica come strategia di 
prevenzione, un concetto che porta con sé il problema delle 
possibilità, dei limiti e delle difficoltà tecniche 
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SICUREZZA 

CHE COSA E’ LA SICUREZZA? 

di tipo 

sociologico 

di tipo 

psicologico 

di tipo 

culturale 

di tipo 

economico 

fattori 
SOGGETTIVI 

fattori 
OGGETTIVI 

fattori 
INDIVIDUALI 

fattori 
COLLETTIVI 

INTERRELAZIONE 
DINAMICA 
di fattori 

influenzata 
da 

PARAMETRI 

dal latino SINE CURA = 
senza preoccupazione 
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PERCHÉ LA SICUREZZA È 
IMPORTANTE ! 

Autorealizzazione 

Stima 

Appartenenza 

Sicurezza 

Fisiologia 

Maslow, 1954 

respiro, 
alimentazione, 
sesso, sonno, 

omeostasi 

SICUREZZA 
FISICA, DI 

OCCUPAZIONE, 
MORALE, FAMILIARE, 

DI SALUTE 

amicizia, affetto 
familiare, intimità 

sessuale 

autostima, 
autocontrollo, 
realizzazione, 

rispetto 
reciproco 

moralità, creatività, 
spontaneità, 

accettazione, assenza 
di pregiudizi, problem 

solving 
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SICUREZZA URBANA 
• l’art. 4 del DECRETO-LEGGE 20 febbraio 2017, n. 14 «Disposizioni urgenti in 

materia di sicurezza delle città.» così come convertito, con modificazioni, dalla legge 18 
aprile 2017, n. 48  eleva al rango di norma di legge la definizione di «sicurezza urbana» 
(modificata in sede di conversione in legge) 
 

bene pubblico che  afferisce  alla  vivibilità  e  al  decoro  delle città, da 
perseguire anche attraverso interventi di riqualificazione, anche 
urbanistica, sociale e culturale,  e recupero delle aree o dei siti 

degradati,  l'eliminazione dei fattori di marginalità e di esclusione 
sociale, la prevenzione della criminalità, in particolare di tipo 

predatorio,  la  promozione  della culturadel rispetto della legalità e 
l'affermazione di più elevati livelli di coesione  sociale e convivenza 

civile, cui concorrono prioritariamente, anche con interventi integrati, 
lo Stato, le Regioni e Province autonome di Trento e di Bolzano e gli 

enti locali, nel rispetto delle rispettive competenze e funzioni. 
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IL TRADIZIONALE CONTROLLO DEL 
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I SOCIAL MEDIA 
• Strumenti di connessione e 

comunicazione, disponibili 
esclusivamente nel cyber space, 
il cui funzionamento operativo è 
basato su hardware e software 
e con i quali gli utenti possono: 

– comunicare fra sé 

– condividere differenti tipi  di 
contenuto (video, foto, 
immagini, testi, suoni, 
musiche, ecc.), modificandolo 
o arricchendolo nei vari 
passaggi 

– costruire e rafforzare reti e 
collegamenti in uno o più 
campi (professionale, 
familiare, sociale, culturale, 
politico, religioso, ecc.); 

– sviluppare e definire la 
loro identità sociale 
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SOCIAL  MEDIA  
LE CARATTERISTICHE SALIENTI 

• Tre elementi  ne caratterizzano l’uso: 

– spazio virtuale dove l’utente attiva il proprio profilo 

– opportunità di rendere questo profilo totalmente o parzialmente pubblico 

– opportunità di collegare il proprio profilo ad altri profili e inserirsi in una rete 
comunicando 

• Queste tre caratteristiche rendono i social media un vero e proprio ambiente 
e non solamente un mezzo di comunicazione 

• Il fatto di essere strumenti non solo di comunicazione, ma anche di 
connessione può rappresentare tanto una minaccia quanto una opportunità 
per la sicurezza in funzione del modo nel quale sono utilizzati, da chi sono 
utilizzati e per quale ragione vengono utilizzati 

• I social media soddisfano bisogni di: 

– sicurezza 

– appartenenza 

– apprezzamento sociale 

– autorealizzazione 
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UN NUOVO CONCETTO DI 
COMUNITÀ 
• I social media portano pertanto ad un nuovo concetto di 

comunità e di relazione sociale (usati quindi anche da chi 
commette illeciti, di vario tipo, dalla criminalità comune, per 
IW/IO (information warfare / information operations, cyberwar, 
cyber- terrorism, cyber-crime)) 
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SOCIAL MEDIA COME STRUMENTO 
DI MINACCIA PER LA SICUREZZA 

Sergio Bedessi 

http://www.cedus.it/
mailto:bedessi@bedessi.org


SOCIAL MEDIA COME MINIERA 
DI INFORMAZIONI 
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UN NUOVO CONCETTO DI CONTROLLO DEL 
TERRITORIO PER LE AGENZIE DI SICUREZZA 

Da attuarsi tramite: 
• Presidio con identità ufficiali 
• Presidio differenziato in occasione di particolari 

eventi (protocollo d’uso dei SM in caso di eventi 
critici) 

• Attività con identità fittizie 
• Social mining 
• Social network analysis, link analysis, link 

prediction 
• in definitiva ... social intelligence 
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• vari strumenti generici 
disponibili 

• software specifici (R con 
modulo SNA, Rapidminer, 
ecc.) 

SOCIAL MINING 
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SOCIAL NETWORK ANALYSIS 

• Lo scopo è quello di identificare gli attori più importanti in un social network 

• Vengono utilizzate misure di densità, centralità e distanza su una analisi 
sociometrica insieme alla teoria dei grafi 

I primi 5 nodi per importanza: 
 6, 1, 8, 5, 10 

Nodi ridimensionati per importanza 
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NECESSITÀ DI FORMAZIONE SPECIFICA 

Questo presuppone formazione su: 

• come lavorano i social media/network 

• come agiscono e interagiscono i membri dei social network 

• quali informazioni sono disponibili sui vari siti 

• come integrare le informazioni in una analisi investigativa 

• come utilizzare identità fittizie sui social media 

• ... 
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COSA È POSSIBILE FARE 
PRATICAMENTE? 

• Monitoraggio delle conversazioni fra le persone locali più vicine all’evento 
per il quale si stanno svolgendo le indagini 

• Ascolto ed identificazione di ipotesi, rumors, ecc. 

• Identificazione di nomi di persone, possibili testimoni indicati, ecc. 

• Reperimento ed analisi di immagini del luogo pubblicate dalle persone 
prima e dopo l’evento 

• Molte informazioni sono georeferenziate o sono georeferenziabili in modo 
più o meno automatico (provenienti da smartphone) 

• Alcune informazioni possono collegarsi a determinati contesti o località 
grazie all’analisi dell’immagine 

• ...  

Sergio Bedessi 

http://www.cedus.it/
mailto:bedessi@bedessi.org


PROBLEMATICHE 

• Mancanza di una formazione specifica 

• Mancanza di investimenti in strumenti 
software 

• Necessità di integrazione delle informazioni 
recuperate in un contesto più ampio, oggi 
possibile grazie alle tecnologie presenti sul 
territorio (esempio: videosorveglianza, varchi 
lettura targhe, ecc.) 
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CRIME MAPPING 
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CRIME & EVENT MAPPING 
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UN USO INTEGRATO DELLE 
INFORMAZIONI 
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CONCLUSIONI 

• I social media possono essere un potente strumento di 
informazione e di indagini, tanto in una visione organica con 
altri strumenti e, in generale, con le tecnologie dgitali 

• Mancanza di piattaforme software integrate che analizzino 
tutti gli aspetti e possano produrre previsioni 

• Difficile equilibrio fra intelligence (prodromica delle indagini 
vere e proprie) e privacy 

• Mancanza di un quadro normativo adeguato che consenta 
attività che sono precedenti alle attività di polizia giudiziaria 
vera e propria (cornice ottocentesca del concetto di polizia) 

• Necessità di formazione 
• Necessità di una policy per l’uso dei SM da parte degli organi 

di polizia e chi si occupa di sicurezza 
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Grazie per l’attenzione! 
 

sergio.bedessi@cedus.it 
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